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Hdi Phdng, nCdy Ob thdng l0 ndm 202056: "9O(19/STTTT-CNTT
V/v triiin khai chi6n dich

ri qu6t xri lj mi <lQc nnm 2020.

Kinh grii:

https://khon sstQnman vn/chiendich2020ct

- C6c So, ban, ngdnh thdnh ph5;

- C6c co quan Trung uong tO chric theo ngirnh dqc;

- Uy ban nhAn ddn c6c qu{n, huyQn;

- C6c t6 chtic, doanh nghiQp, c6 nhAn tr6n dla bdn thdnh ph6;

- C6c co quan b6o chi thdnh ph6;
- COng Th6ng tin diQn tri thanh ph6.

Ngity 221912020, Csc An todn th6ng tin c6 C6ng van si5 AZOICATTT-NCSC

vA viQc tri6n khai Chitin dich rd qudt xt lyf mi <IQc ndm2020. Chi6n dich thqc hiQn

bdi Trung tAm Gi6m s6t an todn kh6ng gian m4ng qr5c gia tryc thuQc Cpc An
torin th6ng tin, B0 Th6ng tin vi Truy€n th6ng d6ng hdnh ctng c6c doanh nghiQp

trong vd ngodi nuoc (VNPT, Viettel, CMC, FPT, BKAV, Kaspersky.'.)' Ddy ld

chi6n dich vi cQng tldng, dugc tritin khai vir thgc hiQn tr€n todn bQ kh6ng gian

m4ng ViQt Nam, hu6ng tdi t6t ci c6c c6 nh6n, doanh nghiCp vd co quan, t6 chuc;
,, , ^ ,.:

cung cdp c6c c6ng cp ki6m tra, xir ly vd b6c gd md dQc nhim d6m b6o an toirn

cho nguoi dtng tr6n kh6ng gian m4ng ViQt Nam, thric d6y chuy6n a6i sO quOc

gia.

Oe Aam b6o an toirn th6ng tin mgng cho c6c h9 th6ng th6ng tin thuQc ph4m

vi quin lj cta c6c don vi vi tEng cudng higu qud crla Chi6n dich, Sd Th6ng tin
vd TruyCn th6ng trdn trgng dA nghi:

1. Tri6n khai Chi6n dich

- D6 ngh! c6c 56, ban, ngdnh thdnh phi5, c6c co quan Trung uong t6 chuc

theo ngdnh dgc, Uy ban nhAn d6n c6c qu4n, huyQn, cric t6 chirc, doanh nghiQp tr6n

dia ban thanh phd thgc hiQn th6ng brio, tuy6n truy6n Chii5n dich den cdc co quan,

don vi, tO chric, c6 nh6n tr€n dfa bdn, thuQc phpm vi qu6n ly (Th6ng tin chi tiiit vi
Chiiin dich dA nCh! truy cqp vdo dia chi

- Trir5n khai c6c bu6c tr6n website cria Chi6n dich d6 thuc hiQn ki6m tra, xu
lf vd b6c gd mi dQc (cd hudng ddn tqi Phq luc I gtri kem theo).

2. Tuy6n truydn Chi5n dich

D6 ngh! c6c co quan b6o chi thdnh phi5, C6ng Th6ng tin diQn tri thdnh phO,

hQ th6ng th6ng tin co sd thuc hign c6ng t6c tuy6n truydn ve Cni6n dich rd qu6t xu
lli md dQc ndm2020 tr€n c6c phuong tiQn th6ng tin d4i chfng, voi nQi dung:

UBND THANH PHO HAI PHONG
SOTHONG TIN VA TRUYTN THONG

CONG HOA XA HOI CHO NGHIA VIET NAM



Noi nhQn:
- Nhu tr6n;
- GD, PGD L6 V[n Ki6n;
- C6ng TTDT S4 C6ng TTTP;
- Luu: VT, CNTT.

KT. GIAM D6C
GIAMDOC

1

yi

x.H.Ci.
.,\o
1

SO
THONGTIN

'lANUYEI{

+

L6 Vin Ki6n

- Tuy6n truydn m\rc ti6u, 1i nghia cria Chi6n dich: Chii5n dich hu6ng d6n vigc
gidm 50o/o tf lQ lay nhi6m mi d6c, vd gi6m 50% dla chi IP nim trong 10 m4ng
botnet ph6 bi5n. Vi€t Nam kh6ng cdn nim trong b6o crio cta c6c hdng vE ti lQ lAy

nhiSm mi dQc trong kho6ng thoi gian nh5t d!nh, thdi gian du ki6n ld k6o ddi trong
2 thing. C6c c6ng t6c <I6m b6o an todn, an ninh mang c6 vai trd quan trqng; tao
di6u kiQn thufn lqi cho qu6 trinh chuy6n dOi sO qu5c gia vd ph6t tri6n c6c sin
phAm, dlch vu, m6 hinh kinh t5 m6i dga tr6n n6n ting c6ng nghg ri5. BCn cpnh d6,

cdn ld mQt trong c6c nhftng nhiQm vu trgng tAm nhim phrit triiln Chinh phri diQn

tir giai do4n 2019 -2020, dinh hudng d6n rdm2025.

- Tuy6n truy€n v6 di5i tuqng, ph4m vi cta Chiiin dich: Chi€n dlch vi cQng

ddng, duqc triiin khai vir thgc hign tr6n todn bQ kh6ng gian m4ng ViQt Nam, huong
t6i rit cd c6c c6 nhin, doanh nghi6p vd co quan, tr5 chuc; cung c6p c6c c6ng cu

ki6m tra, xri lf vd b6c gd md dQc nhim dim b6o an todn cho ngudi dtng tr€n
kh6ng gian m4ng ViQt Nam, thric dAy chuyiin aOi sO quiic gia.

- Tuy6n truyAn cric hoqt dQng chinh cria Chii5n dich: Chii5n dich sE tluoc chia

ldm 3 giai do4n: Tru6c, trong vd sau chi6n dich. Giai doan tru6c chi6n dfch giim
viQc th6ng nh6t, chuAn b! k! ludng cho c6c kti ho4ch, sg kiQn bao hdm. HiQn tai

chii5n dlch da bEt dAu buoc viro giai doqn 2. Giai doan trong chi6n dich k6o ddi

khoang I th6ng bao g6m c6c c6ng tlo4n: Drlnh gi6 hopt dQng l0 mqng botnet lon

cAn uu ti6n xu ly; drinh gi6 d muc ISP; x6y dpg c6ng cu h5 trg; tri€n khai c6ng

cu tr6n diQn rQng, theo tI6, ngudi sri dgng sE dugc t6i miSn phi c6c c6ng cq d6

ki6m tra vd b6c gd md dQc ra kh6i m6y tinh cfra minh. Sau chi6n dich, sE drinh gi6

krit qud vd du ki6n thgc hiQn c6c chi6n dich titip theo.

3. 86o c6o k6t qui tri6n khai Chi5n dich: D€ nghi c6c co quan, don v!

th6ng k6, tting hqp, b6o c6o kiit qu6 trir5n khai tr€n dla bin, ph4m vi qu6n lf cta
minh vA Sd Th6ng tin vd Truydn th6ng trufc ngiy 22110t2020 (theo Mdu th,ing
k€, bdo cdo kit qud tqi Phu lac II gtri kdm theo).

Sd Th6ng tin vd Truy6n th6ng cu 6ng L€ Thdnh Long, phong C6ng nghQ

th6ng tin (dien thoai: 0225.373691I - 0902. 1698a5) ld ddu mOi ptrOi hqp vd trao

dOi thOng tin.

Tr6rntrgng.l. fu-



Phu Iuc I
HTIoNG oArv cAc Blrdb tnatl crA cHI6N DICH

(Kdm theo C6ngvdn tii sp+gtST77A-CltT-T
ngdy o6 /10/2020 cia Sd Th6ng tin vd Truyin th6ng)

1. Truy cflp viro website cua Chi6n dich t?i <lia chi

httos://khonseianman s .vnlchiendich2020

2. Tham gia Chiiin dich bing c6ch nh6p chuQt vdo phAn "Tham gia ngay".

W rRUNG Ti]'r GdM s,AT AN ToAN
xg6ro eur vl.rc eu6c ctl

Chi6n dich ri so6t vi b6c gd m5

dgc tr6n toin qu6c nim 2020

Chi6n di.h vicdng dong, hddng td (ii nh6ndo.nh nghiCP;

cung (6p c6c.dng cu lidm tra, xv livA b6( gd m; doc nhim

dem biio an ro;n clro ngddi drlng tr6n khor€ gian mlnq Mel

Nam, thu. diy chuydn d6i s6 qu,5c 9i..

T6r.h] a6i$ rq 6i{ rhdp q$ q Eog lltu ie I!y& d$nq

3. T4i bu6c l, nh6p chuQt viro pnan "fiem ta ngay" OC nem tra m6y tinh

cta ban c6 nim trong co sd dft liQu mpng mriy tinh ma cfia Trung tAm Gi6m s6t

an toirn kh6ng gian -4ng qu6" gia (NCSC).

Lim th6 nio ctd tham gia chi6n d!ch?
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4. T4i budc 2, thgc hign rd
h ch6ns md dOc tlane c6 h

Chi6n dich.

$ rta v

qu6t mriy tinh, thiiit bi crla ban bing phAn m6m

oic c6c c6ng cu duoc cune c6p tai website cta

8i6c, 

\
Bkav Home - Phbn mbm diQt virus mi6n phi

C6r'g ty (d phl. phio ,nam diat virur Blrv

Od duS( hrdrB d:. n du8 / tl q((r mi d.a. wilollg l-,an lE

CMC BotHunt - C6ng cr; ri qu6t botnet cho
miiy cd nh6n

C6.!g ty TNHH An ninh An ldn t 6n9 tin CtlC ' CMC Cyt r Security

5. Bu6c 3, thuc hiQn lan t6a, chia s6 cho ban bd, nguoi thdn cirng thqc hiQn

vi mQt kh6ng gian m4ng Viet Nam an todn, ph6t tri€n.
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Phu luc II
THONG T6, nAO CAO iBT QUA TRITN KHAI

(Kdm theo C6ng vdn ti5,tp+9 /STTTT-CNTT
ngay Ob /10/2020 cia Sd Th6ng tin vd Truyin th6ng)

l. Th6ng tin chung

- T6n don vi: .............

- D6nh gi6 ki5t qui thpc hiQn chiiin dich tr6n dia bin/pham vi quan lf

2. Th6ng tin s6liQu
q
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stt NQi dung Sii luqng Ghi chri

I Tdng si5 co quan, t6 chric, doanh nghigp

nh4n dugc th6ng tin vC chii5n dich

2 T6ng si5 co quan, t6 chtic tri6n khai

chi6n dich



BQ Th6ng tin vi Truydn th6ng phit tlQng chi6n dich

"Ri soit vi bric gd mi iIQc tr6n toirn qu6c nim 2020"

Sip t<iri ctdy, Trung tim Girim srit an toan kh6ng gian m4ng quiic gia (National Cyber Security
Center - NCSC Vietnam) sE ti6n hdnfr. phtli hqp, d6ng hdnh cung c6c doanh nghiQp trong Li6n
minh ph6ng chiing md tlQc vi xt.lj tin c6ng mang t6 chuc chi6n dich "Rn sorit vd b6c go md

tl6c tr6n toirn qu6c nim 2020" nhim muc tiCu grnm rj'le liy nhi6m mi ttQc cho Vi€t Nam.

,aaffiH,,H,tr&iJ8il l,a.q,nLi cinq.. oip^;p D.,,! s.q ,;n1. luvlirdL.,.

Chidn dich re qu6t m5 d6c 2020
Chdn dich vl c6ng ddnO, hudngldici nhrndosnh nghi9pj

cung ce-p c,c c6ng cu kidm va, rU li !A bdc gd m; doc hhSm

dem beo an roan cho nguUj dUrE tl€n kn6ng gien mang Vi6t

Nam, thuc deychuydn d6r s6 qudc gia.

@

lvxe.t garav " .99P. ... oQo afit-t*. 8fi0 '^",'"-. 'l'".": ' ' c|.c irrrico'

(Ngudn: Website chi6n dich httos:/&honeeianmane.\'nlchiendich2020)

Ddy ld chitin dich vi cQng d6ng, huong toi cri nhAn, doanh nghiQp; cung c6p cric c6ng cu kidm

ha, xt lf vi b6c gd mn dQc nhnm drim bio an todn cho nguoi ding tr€n kh6ng gian mang Vi€t
Nam, thric dAy chuySn d6i sti qu5c gia.

Chiiin dich tluoc tri6n khai tr6n di6n r6ng, cric phin mAm phdng ch5ng mi d6c s6 tluoc cip
nhAt, cho ph6p st dgng mi6n phi qua website:https://khonggianmang.vn

\

Th6ng tin chi ti6t cua chi6n dich xem t4i https ://khonssianmans.vr/chiendich2020

Tim quan trgng cria chi5n dich

Theo s5 liQu thuc t6, Vi6t Nam c6 khoi,ng l6 triQu dia chi IPv4, trong d6 khoing 3 tri€u dia chi
IP thudng xuy6n nim trong Danh s:ich <len cria nhidu t6 chric qu6c t6; 2 triQu dia chi IP thuong
xuy6n nlm trong c6c mang botnet kin.

Chi6n dich ndy tridn khai cht y6u phuc vrr kh6i doanh nghi€p tu nhAn vd h€ th6ng mang, thi6t
bi tai cec h6 gia tlinh: nh6m tl6i tuong niy chi€m phin l6n sO luqng tlia chi IP trdn. Tuy nhi€n,
chi6n dich sE tlugc tri6n khai tr6n toan b6 kh6ng gian mang vi nguoi dtng Internet Vi6t Nam.
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Chiiin dich cfing g6p phdn cei thiQn mric tlg tin.ciy cia qu6c g.ia trong hoat dQng giao dich tliQn

tu, thtc diy ph6t tri6n kinh ti! - xe hQi, g6p phan bio tlim qu6c phdng, an ninh cta tlit nuoc.

Mgc ti0u chi6n dich vi cic tton vi tham gia

Chi6n dich hu6ng d6n viQc giim 50% t'i lC py nhi6m mi tlQc, vd giim 50%.dia chi IP nim
rong 10 m4ng botnet ph6 bi6n. Ktr6ng cdn ntrm trong biio c6o cria c6c hing v6 ti lQ ldy nhi6m

md d$c trong khoang thoi gian nlit dinh. thoi gian du ki€n ld k6o dni trong 2 th6ng'

Chi6n dich thgc hi6n boi Trung t6m Girim sit an toin kh6ng gian mang qu5c gia ttiing hinh
cirng c6c doanh nghiQp trong vi ngoii nu<ic (\NPT, Viettel, CMC, FPT, BKAV,
Kaspersky...). Trung tAm Girirn sdt an t;en kh6ng giq mang quiic gia (NCSC Viet Nam) c6

chuc ning girim srit trung t6m, li tlAu miii ky thuat va giriLm srit, h6 trq bdo dim ATTT cho

ngu<ri ddn, doanh nghiQp vd c6c h6 thiing th6ng tin cta Ding, Nhd nudc theo quy dinh cua

ph6p luit.

Chiiin dich triiin khai tr€n toin kh6ng gian mang Vi6t Nam, tlugc thyc hi6n-ddng b6 tqi tit ci
cic tinh, thinh phti tu cip dia phucmg dlin cAp trung uong, thOng 9ya]r! ttiS-ng don vi chuy6n

trech va CN'[T cric bQ, co quan ngang bQ, co quan thuQc Chinh pht; So Th6ng tin vi Truydn

th6ng c6c tinh, thnnh ph6.tr.uc thuE" ituog rrong; C6c Tip dodn, T6ng c6ng ty.nhi nuoc; Cdc

Ngdn hdng TMCP; C6c ti5 chric tii chinh; H0 thting cric don vi chuytn tr6ch v6 an todn th6ng

tin

Dic biQt, chi6n dich nhin tlugc su tng h0 tu cric t6 chuc, t{p itoan vi cic hing brio mat lon trCn

th6 gioi nhu Kaspersky, Group-lB, FireEye, F-Secure, ESET dd lan toa hi€u qud cing nhu loi
ich d6n nguoi dtng Intemet Viet Nam.

C6ng tric tlim bio an toin, an ninh mnng c6 vai trd quan trQng; tao didu kign thuan loi cho quri

trinh-chuy6n dtii sti qutic gia vd phit tri6n c6c san ptrim, dlch 4r, m6 hinh kinh t6 mdi dua tr6n

ndn uing c6ng ngh! s6. Ben canh tl6, c6ng tric ndy cdn ld m6t trong c6c nhring nhiQm ru trgng

tim nhim phrit tri6n Chinh phri tliQn tu giai tlo4n 2019 - 2020, dinh huong tl6n nIm 2025.

Hoqt dQng chinh

Chiiln dich sE ttuo. c chia ldrn 3 giai doan: Trudc, trong vd sau chi6n dich. Giai doan truoc chi6n

dich g6m vi€c th6ng nhdt, chuAn bi k! ludng cho c6c k6 hocch, sg kiQn bao him. Hi6n tai chi6n

dich ttd bit tliu bu6c vio giai tloan 2.

Giai doan trong chi6n.dich kdo dii khoang 1 thrlng bao gdm cic c6ng tloan: Drffi gi6 hoqt dQng

l0 mqng botni lon cin uu ti6n xri lj; tlinh gi6 o mric ISP; xiy 
-dfrng 

c6ng cp h6 trg; tri6n khai

c6ng cg tr6n diQn rQng, theo tl6, nguoi st dpng s€ tlugc tii mi6n phi cric cdng cu de kiCm tra

vi b6c gO md tlQc ra kh6i m6y tinh cia minh.

Sau chi6n dich, chung t6i sC tftLnh giri kilt qui vd du ki6n thuc hi6n c6c chi6n dich ti6p theo.

Chi6n dich tli vd ttang tri6n khai timg budc, hi vong sE mang lqi k6t qui khi quan. Vi€c ddm

bio an tod.,n, an ninl mang ctng nhu lqm sach mi dQc tr€n th6ng gian mqng Vi6t Nam ld m6t

trong nhtng iliiu kiqn t6i quan Lqng d6 phpc qr qu6 trinh chuy6n d6i s6, vd muc ti6u phrit tri6n

kinh t6 s5 mi Dang, Nhi nu6c tll tld ra.

B6n canh tl6 chi6n dich cdn g6p phin ning cao muc tt$ tin ciy.cta qu5c gia trong ho4t dQng

giao dich tliQn tri, g6p phan baodrirn quti" pt Org, an ninh cta tl6t nuoc trong thoi bu6i chuydn

d6i s6 vi h6i nhip
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