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_ UBND THANH PHO HAT PHONG CONG HOA XA HOI CHU NGHIA VIET NAM
SO THONG TIN VA TRUYEN THONG Poc lap - Tw do - Hanh phiic
S6: L049/STTTT-CNTT Hai Phong, ngay Q% thdng 10 nam 2020

V/v trién khai chién dich
ra quét xur ly ma doc nam 2020.

Kinh giri:
- Cac S&, ban, nganh thanh pho;
- Cac co quan Trung uong t chure theo nganh doc;
- Uy ban nhan déan céc quan, huyén;
- Céc td chire, doanh nghiép, ca nhan trén dia ban thanh phd;
- Céc co quan bdo chi thanh phd;
- Céng Thong tin dién tir thanh phd.

Ngay 22/9/2020, Cuc An toan thong tin c6 Cong van s6 826/CATTT-NCSC
vé viéc trién khai Chién dich ra quét xir ly ma doc ndm 2020. Chién dich thuc hién
boi Trung tdm Giam sat an toan khong gian mang qudc gia truc thude Cuc An
toan thong tin, B Thong tin va Truyén thong dong hanh ciing cdc doanh nghiép
trong va ngoai nudc (VNPT Viettel, CMC, FPT, BKAV, Kaspersky...). Day la
chién dich vi cong dong, duoc trién khai va thuc hién trén toan bd khong gian
mang Vlet Nam, hudng t4i tat ca cac ca nhan, doanh nghiép va co quan, to chirc;
cung cap cac cong cu kiém tra, xtr ly va béc g& ma doc nham dam bao an toan
cho nguoi dung trén khong gian mang Viét Nam, thac day chuyén doi sd quoc

gia.

DPé dam bao an toan thong tin mang cho cac hé théng théng tin thugc pham
vi quan ly cua cac don vi va tang cuong hiéu qua cua Chién dich, S& Thong tin
va Truyén thong tran trong dé nghi:

1. Trién khai Chién dich

- Pé nghi cac S&, ban, nganh thanh pho, cac co quan Trung uong t6 chirc
theo nganh doc, Uy ban nhan déan céc quan, huyén, cac t6 chirc, doanh nghiép trén
dia ban thanh phé thuc hién théng bao, tuyén truyén Chién dich dén cac co quan,
don vi, td chirc, ca nhan trén dia ban, thudc pham vi quan ly (Thong tin chi tiét vé
Chién dich dé nghi truy cap vao dia chi
https ://khonggianmang.vn/chiendich2020).

- Trién khai cac budc trén website ctia Chién dich dé thuc hién kiém tra, xir
Iy va boc g& ma ddc (co huong dan tai Phu luc I gui kém theo).

2. Tuyén truyén Chién dich

D& nghi cac co quan béo chi thanh phd, Céng Thong tin dién tir thanh pho,
hé thong thong tin co s thuc hién cong tac tuyén truyén vé Chién dich ra quét xu
Iy ma doc nam 2020 trén cac phuong tién thong tin dai ching, véi ndi dung;:



- Tuyén truyén muc tiéu, y nghia ctia Chién dich: Chién dich huéng dén viéc
giam 50% ty 1é 1ay nhiém ma doc, va giam 50% dia chi IP nam trong 10 mang
botnet phd bién. Viét Nam khong con ndm trong béo cdo ctia cac hing vé ti 18 lay
nhiém ma doc trong khoang thoi gian nhat dinh, thoi gian du kién 1a kéo dai trong
2 thang Céc cong tac dam bao an toan, an ninh ‘mang co vai tro quan trong; tao
diéu kién thuan lgi cho quéa trmh chuyén d(n s6 quoc gia va phat trién céc san
pham, dich vu, mo hinh kinh té moi dua trén nén tang cong nghé s6. Bén canh do,
con la mot trong cac nhirng nhiém vu trong tam nham phat trién Chinh phu dién
tir giai doan 2019 — 2020, dinh huéng dén nam 2025.

- Tuyén truyén vé dbi tuong, pham vi ctia Chién dich: Chién dich vi cong
dong, duoc trién khai va thuc hién trén toan bo khong gian mang Viét Nam, huéng
tGi tat ca cac ca nhan, doanh nghiép va co quan, t6 chirc; cung cdp céc cong cu
kiém tra, xir ly va boc g& ma doc nhiam dam bao an toan cho ngudi ding trén
khong gian mang Viét Nam, thic day chuyén doi s6 qubc gia.

- Tuyén truyén cac hoat dong chinh cua Chién dich: Chién dich s& duoc chia
lam 3 giai doan: Trudc, trong va sau chién dich. Giai doan trudc chién dich gém
viéc thdng nhét, chuén bi k¥ ludng cho cac ké hoach, su kién bao ham. Hién tai
chién dich da bt dau budc vao giai doan 2. Giai doan trong chién dich kéo dai
khoang 1 thang bao gdm cac cong doan: Panh gid hoat dong 10 mang botnet I6n
can wu tién xur ly; danh gia & muac ISP; xdy dung cong cu hd tro; trién khai cong
cu trén dién rong, theo do, nguoi sir dung sé€ duoc tai mién phi cac cong cu dé
kiém tra va béc g& ma doc ra khoi may tinh ctia minh. Sau chién dich, sé danh gia
két qua va du kién thuc hién céc chién dich tiép theo.

3. B4o cdo két qua trién khai Chién dich: Dé nghi cac co quan, don vi
thdng ké, téng hop, bao cdo két qua trién khai trén dia ban, pham vi quan 1y cla
minh vé& S& Thong tin va Truyén thong trude ngay 22/10/2020 (theo Mau thong
ké, bdo cdo két qua tai Phu luc II giri kém theo).

S& Thong tin va Truyén thong ctr ong Lé Thanh Long, phong Cong nghé
thﬁ(‘)ng tin (dién thoai: 0225.3736911 — 0902.169845) la dau moi phoi hop va trao
doi thong tin.
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Phu luc I
HUONG DAN CAC BUGC THAM GIA CHIEN DICH
(Kém theo Cong van so 2049/STTTT-CNTT
ngay ©6 /10/2020 cua So Thong tin va Truyén thong)

. Truy cdp vao website cua Chién dich tai dia chi
https://khonggianmang.vn/chiendich2020

2. Tham gia Chién dich bang cach nhap chudt vao phan “Tham gia ngay”.

(@p TRUNG TAM GIAM SAT ANTOAN
‘7% KHONG GIAN MANG QUOC GIA

Trang cht  Cangou Gidi phip Dich v Blog Li#n he

Chién dich ra soat va boc g& ma
dbéc trén toan quéc nam 2020
Chién dich vi cgng dong, hurdng tdi ca nhan,doanh nghiép;

cung cdp cac cong cu ki€m tra, xUf ly va boc gd ma doc nhdm
dam bao an toan cho ngudi diing trén khdng gian mang Viét

\ Nam, thuc day chuyén déi sé quoc gia.

3. Tai budc 1, nhap chudt vao phan “Kiém tra ngay” dé kiém tra may tinh
cua ban ¢6 nam trong co s& dir liéu mang may tinh ma cua Trung tam Giam sat

an toan khong gian mang qudc gia (NCSC).

Lam thé nao dé tham gia chién dich?

&

P
Buaoc1l
Ki#m tra méy tinh cia BIe ndm trong cd s& dit liéu mang midy tinh ma cla NCSC
KIEM TRA NGAY

%\
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4. Tai budc 2, thuc hién ra quét may tinh, thiét bi cua ban bing phé‘m mém
phong chong ma doc dang c6 hodc cac cong cu dugc cung cap tai website cua
Chién dich.

Budc 2
Hay ra quét mdy tinh, thi€t bj cha ban bing phin mém phéng chdng ma déc dang k\téﬂz} oy dudi day

© Bkav Bkav Home - Phan mém diét virus mién phi [ S ]

C6ng ty ¢ phin phan mém diét virus Bkav

D€ duoc huéng dan st dung / ré quét m3 doc vui Iéng lién hé

¢ 1900 58 S8 50

& Bkav@bkav.comyn \
e 3 CMC BotHunt - Céng cu ra quét botnet cho o ]
eSS may ca nhan s

C6ng ty TNHH An ninh An toan théng tin CMC - CMC Cyber Security

D€ dugc hudng dan st dyung / rd quét md déc vui Iéng lién hé

¢ 04 211900571 244

5. Budc 3, thuc hién lan tda, chia sé cho ban be, ngudi than cing thuc hién
vi mot khong gian mang Viét Nam an toan, phat trién.

Budc 3

Ban ¢6 biét Viét Nam hay ndm trong top nhilng qudc gia bi lay nhigém ma doc cao nhat thé gidi theo bao cdo tir cac hiing bdo mét quoc thé gidi

Tifng c& nhan tham gia chién dich $& gop phin gidm 1 1€ liy nhidm mé dic,190 mt mdi tiuding mang xanh sach, thic ddy chuyén ddi s6 qudc gia

Hay ciing lan tda,chia sé cho ban béngudi thin ciing thyc hién vi mgt khing gian mang Viét Nam an toan,phét trién

Trung tamGiamsata... @

KHONG CIAN MANG QUOC CIA

\’ first of your frends fo ke s




Phu luc 11
THONG KE, BAO CAO KET QUA TRIEN KHAI
(Kém theo Cong vin 56,3049 /STTTT-CNTT
ngay 06 /10/2020 ciia So Théng tin va Truyén théng)

1. Thong tin chung
o DRI VLS vocomcmimion oo memermms sinioi i i 4558 S8 5000 8 SR8 00 S0 S A SRS R S0

- Panh gia két qua thuc hién chién dich trén dia ban/pham vi quan ly

................................................................................................

2. Théong tin s6 li¢u

Stt Noi dung S6 lrgng Ghi chu

1 | Téng sb co quan, to chirc, doanh nghiép
nhan duoc thong tin vé chién dich

2 | Tong sO co quan, to chirc trién khai
chién dich

2/
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B§ Théng tin va Truyén thong phat djng chién dich
“Ra so4t va béc go ma ddc trén toan quoc nim 20207

Sép t6i day, Trung tdim Giam sat an toan khong gian mang quoc gia (National Cyber Security
Center - NCSC Vietnam) s& tién hanh pho: hop, dong hanh cing cdc doanh nghiép trong Lién
minh phong chong ma doc va xu ly tan cong mang to chirc chién dich “Ra sodt va boc g& ma
dgc trén toan quoc nam 2020” nhim muc tiéu giam ty 1 1ay nhiém ma ddc cho Viét Nam.

(iﬁ, TRUNG TAM GIAM SAT AN TOAN
KHONG GIAN MANG QUOC GIA

Trangcht  Céngcu Cidiphdp Dichvy Blog Linhé  Tuyiin dung

Chién dich ra quét ma déc 2020

Chién dich vi cong dong, hudng tdi ca nhén,doanh nghiép;
cung cap cac cong cy kiém tra, xUr Iy va béc g8 ma doc nhim
dam bdo an toan cho ngudi dung trén khdng gian mang Viét
Nam, thiic ddy chuyén ddi s8 qudc gia.

Théng ¢do béo chi

Pyner ©Bkav O‘O oo GG e Eﬂﬂ Telecom

C ECURIT
e s “ CMC TELECOM

(N guén: Website chién dich https://khonggianmang.vn/chiendich2020)

Pay la chién dich vi cong dong hudng tdi ca nhan, doanh nghiép; cung cép cac cong cu kiém
tra, xur ly va boc g& ma dgc nham dam bao an toan cho ngudi dung trén khong gian mang Viét
Nam, thiic ddy chuyén déi sb quéc gia.

Chién dich dwoc trién khai trén dién rong, cic phﬁn mém phong chéng ma doc s€ dugce cip
nhat, cho phép sir dung mién phi qua website:https://khonggianmang.vn

Thong tin chi tiét cua chién dich xem tai: https:/khonggianmang.vn/chiendich2020

Tam quan trong cia chién dich

Theo s6 liéu thuc te Viét Nam c6 khoang 16 trigu dia chi [Pv4, trong do6 khoang 3 tri¢u dia chi
IP thuong xuyén nim trong Danh sach den ctia nhiéu té chirc quéc té; 2 tridu dia chi IP thuong
Xuyén nam trong cac mang botnet 1ém.

Chién dich nay trién khai chu yeu phuc vu kh01 doanh nghlep tw nhén va hé théng mang, thiét
bi tai cac hg gia dinh: nhém doi tugng nay chiém phan I6m s6 lu'(;mg dia chi IP trén. Tuy nhién,
chién dich s& dugc trién khai trén toan bd khong gian mang va nguoi dung Internet Viét Nam.




Chién dich ciing gop phan cai thién mirc do tin cay cua quoc gia trong hoat dong giao dich dién
tir, thiic day phat trién kinh té - x@ hoi, gop phan bao dam quoc phong, an ninh cua dat nudc.

Muc tiéu chién dich va cac don vi tham gia

Chién dich hudng dén vige giam 50% ty 1¢ lay nhiém mai doc, va giam 50% dia chi IP nim
trong 10 mang botnet phé bién. Khéng con nam trong béo cdo cia cdc hang vé ti 1& lay nhiém
ma dc trong khoang thoi gian nhat dinh, thoi gian du kién 1a kéo dai trong 2 thing.

Chién dich thuc hién bai Trung tim Gidm sat an toan khéng gian mang quéc gia dong hanh
cing céc doanh nghiép trong va ngoai nudc (VNPT, Viettel, CMC, FPT, BKAV,
Kaspersky...). Trung tdm Gidm sat an toan khong gian mang quoc gla (NCSC Viét Nam) c6
chirc ning giam sat trung tam, la dau moéi ky thuat vé gidam sat, hd trg bao dam ATTT cho
nguoi din, doanh nghiép va céac hé thong thong tin cia Pang, Nha nudc theo quy dinh cua
phép luat.

Chién dich trién khai trén toan khong gian mang Viét Nam, duoc thuc hién dong bo tai tat ca
cac tinh, thanh phé tir cép dia phuong dén cép trung wong, théng qua hé thong don vi chuyén
trach vé CNTT cic b§, co quan ngang bg, co quan thuge Chinh phu; S¢ Thong tin va Truyén
thong cac tinh, thanh pho truc thugce Trung wong; Céc Tap doan, Téng cong ty nha nude; Cac
Ngéin hang TMCP; Céc to chic tai chinh; Hé thong cac don vi chuyén trach vé an toan thong
tin

Dic biét, chién dich nhan dugc sy ung hd tir cac td chirc, tip doan va cac hang bao mat 1n trén
thé gidi nhu Kaspersky, Group-1B, FireEye, F-Secure, ESET dé lan toa hiéu qua ciing nhu lgi
ich dén nguoi dung Internet Viét Nam.

Cong tac dam bao an toan, an ninh mang ¢6 vai tro quan trong; tao diéu kién thudn lgi cho qua
trinh chuyén dbi sé quoc gia va phat trién cdc san pham, dich vu, mé hinh kinh té mdi dua trén
nén tang cong ngh¢ so. Bén canh d6, cong tic nay con la mot trong cdc nhing nhi¢m vu trong
tim nhim phat trién Chinh phu dién tir giai doan 2019 — 2020, dinh hudng dén nam 2025.

Hoat dgng chinh

Chién dich s& dugc chia l1am 3 giai doan: Trudc, trong va sau chién dich. Giai doan trudc chién
dich gom viéc théng nhat, chuan bi k¥ lwdng cho céc ké hoach, su kién bao ham. Hién tai chién
dich da bét dau budc vao giai doan 2.

Giai doan trong chlen dich kéo dai khoang 1 thang bao gdm cac cong doan: Dénh gia hoat dong
10 mang botnet 16n can wu tién xtr ly; danh gid & mirc ISP; xay dlrng cong cu hd tro; trién khai
cong cu trén dién rong, theo d6, ngudi sir dung s& dwoc tai mién phi cac cong cu dé kiém tra
va boc g& ma ddc ra khoi may tinh cia minh.

Sau chién dich, chiing t6i s& danh gia két qua va du kién thuc hién cac chién dich tiép theo.

Chién dich d3 va dang trién khai timg budc, hi vong s& mang lai két qua kha quan. Viéc dam
béo an toan, an ninh mang cling nhu lam sach ma ddc trén khong gian mang Viét Nam la mot
trong nhing diéu kién ti quan trong dé phuc vu qué trinh chuyén dbi s6, va muc tiéu phat trién
kinh té s6 ma Pang, Nha nudc da dé ra.

Bén canh d6 chién dich con gop phan ning cao mirc d6 tin cay cua quoc gia trong hoat dong
giao dich dién tir, gop phin bao dam quoc phong, an ninh cua dét nude trong thoi budi chuyén
déi sb va hdi nhap

WYt
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